SOPHOS

Security made simple.

Sophos RED

Vous étes en sécurité ou que vous soyez grace a notre
solution RED (Remote Ethernet Devices)

Si vous devez étendre la sécurité des réseaux a vos filiales, succursales ou
vos bureaux les plus reculés, les appareils Sophos Remote Ethernet Devices
sont la solution idéale pour le faire facilement et a un prix tres abordable.
D'une simplicité sans égale et vendue a un tarif défiant toute concurrence,
Sophos RED est une solution permettant de sécuriser un réseau distribué.

Avantages principaux

Extension facile de
votre réseau sécurisé a
'endroit de votre choix
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Deux modeles adaptés a
tout type de déploiement :
RED 15 et RED 50

Chiffrement AES-256
bits ultra-puissant
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Compatible avec Sophos
Wireless Access Points
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Application de la
méme protection a
tous les emplacements
ou possibilité de
personnalisation en
fonction de vos besoins

Maintenance facilitée avec
mises a jour automatiques
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Déploiement instantané de la protection

Sophos RED facilite le déploiement de la sécurité dans tous les emplacements de votre
choix. Son utilisation ne nécessite aucune expérience technique de la part du personnel se
trouvant sur le site distant. Saisissez simplement lidentifiant de 'appareil RED dans votre
appliance Sophos et expédiez-le a votre succursale. Des que 'appareil RED sera branché
et connecté a Internet, il entrera en contact avec votre pare-feu et établira un connexion
sécurisée via un tunnel VPN dédié. C'est aussi simple que cela.

Configuration tres souple

Configurez vos appareils RED pour qu'ils acheminent tout le trafic via un tunnel sécurisé
a partir de l'emplacement distant vers le pare-feu afin de vous permettre de contréler le
DHCP et tous les autres éléments du réseau distant. Vous avez également la possibilité
de faire transiter le trafic réseau interne par Sophos RED, tout en activant ['accés Internet
direct a partir de l'emplacement distant.

Tunnel chiffré et sécurisé

Toutes les données transitant entre le RED et votre pare-feu sont chiffrées conformément
au « standard de chiffrement avancé » AES-256 afin de garantir une connexion sécurisée
et résistante a toute tentative d'altération et de piratage. Nos derniéres appliances XG

et SG Series, et les performances exceptionnelles de notre solution de chiffrement vous
permettent de bénéficier d'un haut niveau de protection sans efforts.

Administration simple et centralisée

RED est comme un cable Ethernet virtuel vous permettant de connecter l'ensemble de
vos bureaux distants et de bénéficier d'un point central pour gérer votre réseau distribué
en toute simplicité de la méme maniére que vous le feriez pour un seul emplacement.
Vous pouvez choisir d'appliquer les mémes stratégies de pare-feu, de contréle du Web et
autres stratégies de sécurité au trafic interne et au trafic externe. Vous avez également la
possibilité de créer des stratégies par emplacement.



Le RED de votre choix

Nos appareils RED 15 et RED 50 sont fabriqués a partir de plates-formes réseau a haut débit destinées a un usage professionnel.
Elles sont compatibles avec toutes nos appliances Sophos UTM (matérielles, logicielles, virtuelles ou Cloud).

Notre gamme compléte de points d'acces sans fil (Sophos Wireless Access Points) sont également compatibles avec Sophos RED.

Gestion des licences

Pour utiliser un boftier Sophos RED, vous aurez besoin d'un abonnement actif Network Protection soit pour Sophos UTM Firewall

soit soit Sophos XG.

Spécifications techniques

Appliance RED RED 15 RED 50
Capacité

Nombre maximum d'utilisateurs ILlimité ILlimité

Débit maximal 90 Mbps 360 Mbps
Interfaces physiques

Interfaces LAN 4 x10/100/1000 Base TX 4 x10/100/1000 Base-TX
Interfaces WAN 1x10/100/1000 Base TX 2 x 10/100/1000 Base-TX
Interface USB 1 port USB 2.0 2xUSB 20

Port Series 1 x console RJ45 1 x console RJ45

Indicateurs LED

Alimentation, systeme, routeur,
Internet, tunnel , 4 x LAN, WAN

Alimentation, erreur, 4 x LAN, 2 x WAN

Alimentation

110-240V, 50-60 Hz, max. 1,5 A

100-240V, 50-60 Hz, max. 1,3 A

Caractéristiques physiques

Chassis

Acier ultrarésistant

Acier ultrarésistant

Montage

Bureau

Bureau/mur/rack (en option)

Dimensions (L x Hx P)

165 x 34 x 134,8 mm

216 x 44 x 189 mm

Poids

600 g

11lkg

Consommation électrique

<T7TW

38,2 W (max.)

Température 0-40°C (fonctionnement), -20-80°C (stockage) 0-40°C (fonctionnement), -20-70°C (stockage)
Humidité 10-90% (fonctionnement) 5-90% (fonctionnement)

5-95% (stockage), sans condensation 5-95% (stockage), sans condensation
Normes de sécurité

Certifications

CE, FCC Class B, VCCI, RCM, UL, CCC

CE, FCC Classe A, VCCI, C-Tick, UL
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Essai gratuit

Demandez une évaluation gratuite de 30 jours
sur sophos.fr/firewall.
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Tél. : +65 62244168
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