
Sophos Mobile Control
Une mobilité productive grâce à la sécurité Sophos 
Sophos Mobile Control sécurise les mobiles et protège les données professionnelles sans 
affecter la productivité des employés. Vos données et vos réseaux sont en sécurité grâce aux 
fonctions Sophos de chiffrement des ordinateurs et de gestion des menaces réseau.

Principaux avantages
ÌÌ 	Mise en conteneur 
des emails/agendas/
contacts professionnels

ÌÌ Collaboration sécurisée 
avec Sophos Secure 
Workspace

ÌÌ Protection des appareils 
Android 

ÌÌ Responsabilisation des 
utilisateurs avec le 
Portail libre-service

ÌÌ Surveillance et 
application de la 
conformité sur les 
appareils

ÌÌ Localisation, verrouillage 
et effacement des 
mobiles à distance

ÌÌ Distribution des apps/
sites Webs/documents à 
l'utilisateur

ÌÌ Déploiement local et 
SaaS

Le défi de la protection des données
L'augmentation fulgurante des données sur les mobiles des employés soulève 
inévitablement des défis de gestion et de sécurité. Les entreprises ont du mal à trouver 
l'équilibre entre la productivité, la gestion de différentes plates-formes mobiles et les 
demandes de leurs employés à utiliser ou choisir leur propre appareil (BYOD/CYOD). Le 
service informatique a donc la lourde responsabilité de gérer les demandes d'appareils 
mobiles et de faciliter une utilisation productive de ces appareils. 

La sécurité des appareils mobiles n'a jamais été plus facile
Créez et appliquez des politiques de sécurité pour les mobiles et surveillez leur état. 
L’action corrective automatique assure la sécurité de vos appareils mobiles et de vos 
données d'entreprise. La détection antivirus pour Android, leader du marché (confirmée par 
AVTest), est constamment mise à jour avec les données les plus récentes sur les menaces.

La protection des données sur les mobiles n'a jamais été plus simple
Isolez les données professionnelles des données personnelles sur vos mobiles grâce 
à des conteneurs et procédez au chiffrement de toutes les données sur les appareils 
mobiles sans affecter la productivité de vos employés. La sécurité des documents 
professionnels est assurée contre toute perte de données. Les fichiers partagés, 
stockés dans le Cloud ou envoyés à l'extérieur restent donc sécurisés. 

La productivité maintenue dans toute l'entreprise
Gérez votre parc d'appareils mobiles de manière proactive grâce au tableau de 
bord interactif permettant au service informatique de répondre immédiatement aux 
problèmes de conformité et à tout autre problème survenant sur les appareils. Le 
Portail libre-service permet aux utilisateurs de gérer leurs appareils et de libérer du 
temps précieux au service informatique. Limitez les risques de fuites de données en 
bloquant l'accès au réseau aux appareils non conformes. Une plus grande visibilité 
permet de renforcer la sécurité, de réduire les risques et d'optimiser la productivité.

Sophos Mobile Control 
Sophos Mobile Control est une solution leader de gestion de la mobilité en entreprise 
(EMM) qui sécurise les mobiles et protège les données professionnelles sans affecter 
la productivité des employés.  Elles offrent les fonctions exceptionnelles suivantes :

ÌÌ Mobile Device Management (MDM)

ÌÌ Mobile Application Management (MAM) 

ÌÌ Mobile Content Management (MCM)



Sophos Mobile Control

Essai gratuit
Inscrivez-vous pour participer à une évaluation 
gratuite de 30 jours sur sophos.fr/mobile.

Sécurisation des conteneurs pour vos mobiles

De simples conteneurs pour une sécurité renforcée.
La mise en conteneur permet de garantir le plus 
haut niveau de sécurité et de bénéficier d'une plus 
grande simplicité d'utilisation en séparant les données 
professionnelles des données personnelles. Les 
utilisateurs ont la possibilité de personnaliser les données 
d'utilisation sur leur appareil tout en continuant à utiliser 
leur environnement personnel séparément de leur 
environnement professionnel. De nombreuses options de 
sécurité sont disponibles, notamment divers niveaux de 
chiffrement pour protéger les données professionnelles. 
Le chiffrement assure la protection des données dans le 
conteneur.  L'ajout du chiffrement de fichiers vous fait 
bénéficier d'un niveau supplémentaire de sécurité lorsque 
vous avez besoin de partager vos fichiers en dehors du 
réseau de l'entreprise.

Sophos Secure Workspace : conteneur de documents
Soutenez la productivité de façon sécurisée sur les 
mobiles en donnant à vos employés l'accès aux 
documents dont ils ont besoin. Les employés peuvent 
partager et collaborer en interne et en externe tandis que 

le service informatique s'assure que tous les documents 
professionnels sont protégés et chiffrés. Le chiffrement 
de fichier individuel SafeGuard permet également une 
utilisation plus sécurisée du stockage dans le Cloud.

Sophos Secure Email : conteneur d'emails
Sophos Secure Email fournit une solution conteneurisée 
sécurisée pour vos emails, votre agenda et vos contacts. 
Les emails internes à l’entreprise, l'agenda et les contacts 
associés sont isolés des autres emails sur l'appareil.

Conteneurs SE natifs 
Compatible avec les conteneurs du système d'exploitation 
natifs notamment Samsung Knox et les conteneurs iOS.

Navigateur professionnel  
Le service informatique peut fournir un accès sécurisé à 
la navigation des sites d'entreprise les plus utilisés. Notre 
navigateur professionnel prend également en charge 
l’authentification unique (SSO) aux sites Intranet de 
l'entreprise et aux autres sites fréquemment consultés.

Sophos Enduser Protection pour mobiles

Antimalware et filtrage du Web pour Android 
ÌÌ Solution leader certifiée par AVTest pour 
un taux de détection de 100 %

ÌÌ Contrôle automatiquement toutes les nouvelles 
apps installées à la recherche de malware

ÌÌ Met en quarantaine les mobiles infectés

ÌÌ Protection des utilisateurs contre les sites 
malveillants et blocage des pages Web par catégorie 

ÌÌ Contrôle des réseaux Wi-Fi, NFC, Bluetooth et de 
l'accès aux App Stores et chiffrement des mobiles 

ÌÌ Protection contre les applications 
potentiellement indésirables (PUA) et 
contre les apps de mauvaise réputation

Contrôle réseau intégré 
ÌÌ Surveille en permanence la santé des appareils 
et détecte les applications jailbreakées, mises sur 
liste noire ou les paramétrages non sécurisés.

ÌÌ S'intègre à Sophos UTM pour bloquer 
l'accès au Wi-Fi et au VPN en fonction du 
statut de conformité de l'appareil

ÌÌ Prise en charge immédiate de Checkpoint et Cisco ISE

Retrouvez toutes les informations techniques sur Sophos 
Mobile Control , y compris la configuration requise, sur 
sophos.fr/mobile.
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